
子どもたちのケータイ利用の子どもたちのケータイ利用の
本当のリスク本当のリスク

～いま、保護者が知っておかなければいけないこと～

http://www.child-safenet.jp/

子どもたちの
インターネット利用について考える研究会
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ケータイを
「便利な電話」
と思っている

ケータイを
「便利な電話」
と思っている

レベル
１

レベル
１

ケータイの向こうに
「危険な何かがある」
と感じている

ケータイの向こうに
「危険な何かがある」
と感じている

レベル
２

レベル
２

自分の子どもや他の保護者に
ケータイの持つ危険性と対処法について
自信を持って説明できる

自分の子どもや他の保護者に
ケータイの持つ危険性と対処法について
自信を持って説明できる

レベル
３

レベル
３

三種類の保護者

？
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ケータイの「本当に危ないこと」とは

子どものネット利用の特徴を知る

- 大人との違い

- 男子と女子の違い

- 人気のあるサイトの問題点

世の中で進んでいる対策を知る

保護者にしかできないこと ～ご自宅で取り組んでいただきたいこと～

目次



「本当に危ないこと」とは？
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パソコンのネット接続（テレホーダイ）・・・１４年前（９５年）

Yahoo! JAPAN・・・１３年前（９６年）

ケータイのネット接続（iモード）・・・１０年前（９９年）

パソコンの常時接続（ADSL１０万契約）・・・８年前（０１年）

ケータイの常時接続（パケット定額）・・・６年前（０３年）

前略プロフィール、mixi・・・５年前（０４年）

モバゲータウン・・・３年前（０６年）

きわめて短期間で浸透したインターネット
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50.5

24.4

22

0.7

2.4

70.6

17.1

7.8

2

2.5

27.4

12.1

30.1

27.3

3.1

0 10 20 30 40 50 60 70 80

日常的に使う

時々使う

たまに使う

全く使わない

携帯電話は持っていない/
その機能がついていない

通話 メール ネット閲覧

保護者と高校生の利用傾向の違い

出所：ネットスター 第８回家庭でのインターネット利用実態調査 ２００８年１０月（N=1236）

（％）

保護者のケータイネット利用はメールまで保護者のケータイネット利用はメールまで

Q. 携帯電話の利用頻度について教えてください。（単一回答）
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51.7

37.2

18.2

12.4

5.7

5.5

4.5

3.7

68.6

25.4

48.6

23.8

25.2

17.5

29.3

14.3

0 10 20 30 40 50 60 70 80

検索サイト

交通情報･乗り換え案内

掲示板・ブログ・SNS

待受けなどダウンロード

ウィキペディア

動画サイト

プロフ

Q&Aサイト

保護者(n=807 ) 高校生(n=937 )

保護者と高校生の利用傾向の違い

（％）

出所：ネットスター 第８回家庭でのインターネット利用実態調査 ２００８年１０月

Q. 携帯電話を使ってどのようなサイトをよく閲覧しますか？（複数回答可）

保護者の行く先は子どもと大きく異なる保護者の行く先は子どもと大きく異なる
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テレビや雑誌などの従来型メディア

発信者は限定的

流通上の制約大

子どもに直接は届かない

受け手はバラバラ

テレビ局・新聞社・出版社などテレビ局・新聞社・出版社など
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インターネットというメディアの特徴

発信者多数

流通上の制約極小

子どもに直接届く

受け手間の交流が容易

インターネットインターネット
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インターネットには二種類の危険

発信者多数

流通上の制約極小

子どもに直接届く

受け手間の交流が容易

ケータイの向こうの
「危険な何か」
としてイメージされやすい

ケータイの向こうの
「危険な何か」
としてイメージされやすい

保護者越しの
「直接接触」を実現する
メディアとして注目すべき

保護者越しの
「直接接触」を実現する
メディアとして注目すべき

アダルトアダルト
違法
薬物

違法
薬物

闇の
職安

闇の
職安

・・・・・・

出会い出会い ケンカケンカ いじめいじめ ・・・・・・
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根拠の無い自信

- 保護者「子どもは自分より詳しいから大丈夫」

- 子ども「危ないサイトには行かないから大丈夫」

子どもからケータイを取り上げる

- 自然に身につくものではない

- 親元にいる高校生時代が最後の猶予期間

よくある間違い



子どもたちの利用の実際は？
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出所：内閣府 第５回情報化社会と青少年に関する意識調査

58.3

27.0

68.7

56.3

74.5

95.5

0

10

20

30

40

50

60

70

80

90

100

小学生 中学生 高校生

パソコンで利用 携帯で利用

子どもたちのインターネット利用率

（％）

ケータイからの
利用が上回る
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中高生のネット利用の特徴

パソコンより携帯が多い

通話よりメールが多い

受け身ではなく、ブログ・ＳＮＳ（会員型交流サイトなど

参加型サイトの閲覧・更新が多い
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生徒の特徴 サービスの特徴

暇つぶしをしたい ゲーム性がある

友だちの多さを自慢したい 未知の友だちと交流できる

異性への興味関心が高い 異性と交流できる

背伸びをして度胸を示したい 危険な香りがする

お金がない 無料である、お金が稼げる

中高生がネットに熱中する理由
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腕試しやイタズラ心によるネット犯罪

ネット上での誇示誇張発言によるトラブル

サイト上での詐欺被害

生命・身体にかかわる被害

ネット上でのコミュニケーショントラブル

売買トラブル

（コンサートチケットやファッショングッズなど）

男子

女子

男子と女子のトラブル傾向
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○月○日○○駅で
電車を爆破してやる。

腕試しやイタズラ心による
ネット犯罪

男子に多いトラブル例
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○月○日○○駅で
電車を爆破してやる。

コメントが
投稿されました。

軽い気持ちから行った書き込みが、
公共機関をストップさせ、世間を
混乱させる事態に。

腕試しやイタズラ心による
ネット犯罪

男子に多いトラブル例
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ネット上での誇示誇張
発言によるトラブル

男子に多いトラブル例
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ネット上での発言が発端となり、
傷害事件に発展するケースも。

ネット上での誇示誇張
発言によるトラブル

コメント

てめー調子にのってんじゃねーよ。
お前、①高②年だろ。必ずシメル

男子に多いトラブル例
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サイト上での詐欺被害

男子に多いトラブル例
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サイト上での詐欺被害

情報を読み込んでいます・・・

ご登録ありがとうございますご登録ありがとうございます
お客様の会員登録は正常に完了しました。

通常の入会金

¥ 69000
↓

￥40000

あなたの登録情報
登録ID：1234567

IPアドレス：123.456.789.0
プロバイダ名：○×Net

･･･・・・・・・・・・・・・・・・

入会金を１週間以内
にお振込みください。

利用規約はこちら。
お問い合わせ先こちら

ネット利用率の上昇とともに、
ワンクリック詐欺の被害にあう
児童・生徒も増加。

男子に多いトラブル例
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生命・身体にかかわる被害

女子に多いトラブル例
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生命・身体にかかわる被害

中高生があこがれるモデルや、バイト代
をエサに呼び出し顔写真から始まり、
裸の写真やビデオを強制的に撮影。

女子に多いトラブル例
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ネット上での
コミュニケーショントラブル

女子に多いトラブル例
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A子にもメールおくった
んだけど返事おそいん
だよね！

A子にメール送
るのやめよー
ムシムシ

ネット上での
コミュニケーショントラブル

メールの内容が原因ではなく、返信の
遅延が原因でいじめがはじまることも。

女子に多いトラブル例
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コンサートチケットやファッション
グッズに関する売買トラブル

女子に多いトラブル例
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コンサートチケットやファッション
グッズに関する売買トラブル

未成年者が「お金欲しさ」からチケット
詐欺を行い、逮捕されたケースも。

チケット
まだかな～

女子に多いトラブル例
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生活の乱れ、集中力欠如を引き起こすが、
ネット特有の問題ではなく、家庭のルール
で対処。

遭遇頻度は高いが無視すればよく、
友人間で回避方法を教え合うことも
多いが、一定の注意が必要。

健全な交流の場となっているものも多く、
一概に否定できないが、いじめの場に
発展変容する場合もあり一定の関与が必要。

大人に誘い出されたり、援助交際のきっかけ
となる「出会い」要素が高く生命・身体に
かかわる重大事件に遭う可能性が高い。

出会い系

不当請求

プロフィールプロフィール ゲームゲーム・・アバターアバター

学校裏サイト

使い過ぎ

掲示板・ブログ

家出掲示板

架空請求

主なトラブルと原因、舞台となるサイト

生命・性的被害

精神的な被害

金銭面の被害

疲労
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無料レンタル掲示板サイトを利

用して子どもたちが開設

「本音の交換が出来る場」として

在校生だけでなく卒業生の姿も
ログイン

精神的な被害 - 学校裏サイト
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仲間内で意見交換するうち

に、特定の生徒の中傷に

発展しやすい

閲覧にパスワードが必要な

場合が多く、保護者が状況

を把握できない

ログイン

精神的な被害 - 学校裏サイト
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顔写真含め、個人情報を

書きすぎる傾向

ゲストブック

生命・性的被害 - プロフィールサイト（プロフ）
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顔写真含め、個人情報を

書きすぎる傾向

利用者間交流が

事件に発展する例も

顔写真がわいせつな雑誌等に

転用されるなど、

他の被害形態も発生

生命・性的被害 - プロフィールサイト（プロフ)
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ゲームや着メロなどが

無料で楽しめる
今すぐ登録！無料！

生命・性的被害 - 会員交流サイト（ゲーム・アバター）
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ゲームや着メロなどが

無料で楽しめる

日記や掲示板への

参加・交流が盛ん

サイト利用者同士が

実際に出会い、子どもが

殺された事件も

今すぐ登録！無料！

生命・性的被害 - 会員交流サイト（ゲーム・アバター）
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仲間内だけの世界

匿名性が高い世界

社会のルールが及ばない仮想世界

インターネットへの誤解

インターネットの世界は、現実世界よりも追跡性が
高い、法の支配もおよぶ現実社会の一部。

実際は実際は…………

インターネットの世界を誤解してませんか？インターネットの世界を誤解してませんか？
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「相手の顔が見える見える」「手渡し手渡しで広がる」

従来型のコミュニケーション

コミュニケーション媒体の変化によるトラブル例
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「自覚のないまま自覚のないまま世界中に公開」

コミュニケーション媒体の変化によるトラブル例

インターネットを使ったコミュニケーション



保護者以外の関係者は
何をしているのか
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20080604  12354 0332 ap1258abc.net.tokyo2
20080604  12356   6983  89ap.okayama.net

20080614  12390   6987  89ap.oosaka. jp

20080614  14580   8983  9net.tokyo.cojp

20080604  12354 0332 ap1258abc.net.tokyo2
20080604  12356   6983  89ap.okayama.net

20080614  12390   6987  89ap.oosaka.jp

20080614  14580   8983  9net.tokyo.cojp

ログ

事件発生

20080604  12356   6983  89ap.okayama.net

警察による違法行為の捜査・摘発
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警察による違法行為の捜査・摘発



⼦どもたちのインターネット利⽤について考える研究会

42

インターネットのさまざまな情報のうち、不必要なものを除いた

「選択的受信」を実現する技術が提供されています。

インターネット

フィルタリング非利用者

フィルタリング利用者

フィルタリング

通信事業者等によるフィルタリングの提供
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インターネット

インターネット

保護者

フィルタリング

フィルタリング非利用者

フィルタリング利用者

保護者不在時の代役としてのフィルタリング
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インターネット

リスト分類企業 保護者

子ども

保護者が家庭ごとの
方針にあわせて
ルールを指示

リスト分類企業が
サイトを内容で分類

フィルタリング

フィルタリングの仕組み
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子どもたちが書き込む内容までは
コントロールできません

友人との交流
表現作品の発表

いじめ・いたずら目的の
書き込み

出会いにつながる
書き込み

フィルタリングの苦手なこと



保護者にしかできないこと
～ご自宅で取り組んでいただきたいこと～
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こっそり子どもの様子を知ろうとすること

頭ごなしに、悪いことをしていないか詰問

したり、ネットの利用を禁止すること

唯一絶対の正解があると思うこと

「べからず」集
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35.8

33.9

32.8

30.9

13

2.3

3.4

0 5 10 15 20 25 30 35 40

インターネット利用についていつも話しをしているの
で相談しやすいから

インターネット関係の知識が豊富だから

インターネット関係の知識は無いが、やはり一番頼
りになるから

自分を守ってくれるのはやはり親だけだと思うから

なんとなく

その他

特に理由はない

高校生が保護者に相談する理由

出所：ネットスター 第８回家庭でのインターネット利用実態調査 ２００８年１０月（N=469）

（％）

Q. どうして親に相談したいと思いましたか？（複数回答可）
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相談相手として、高校生が親に求める知識

出所：ネットスター 第８回家庭でのインターネット利用実態調査 ２００８年１０月（N=1236）

（％）

52.3

31.3

19.7

10.8

7

6

9.2

0 10 20 30 40 50 60

インターネットの仕組みを知っていて欲しい

特に知っていて欲しいことはないが、とにかく話を聞い
て欲しい

自分が利用しているサービスの概要を知っていて欲し
い

自分が普段使っているサイトの名前を知っていて欲しい

親にも自分が使っているのと同種のサービスを使って
みて欲しい

親にも自分が使っているサイトを使ってみて欲しい

その他

Q. インターネットについて親にどんな知識や経験があれば、
相談しやすくなりますか？（複数回答可）
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インターネットは公開された場であること

インターネットの匿名性は幻想であること

問題が起きた時に
無条件に味方になれるのは自分であること

子どもたちに必ず伝えるべきこと
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本当に怖いのは「他人との接触」を促す働き

子どもたちはネットに「参加」している

「背伸び」（男子）や「誘い出し」（女子）に注意

裏サイト・プロフ・交流サイトそれぞれの問題

「ネット上の匿名」は幻想

フィルタリングで備えることがスタートライン

相談相手になれる保護者となれない保護者

まとめ


